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  614000, Russian Federation, Perm, Krasnova 24\1,  INN 5902854031 

Account 40702810240420001237,   VTB 24 IBAN 043602955

Phone num. + 342 2 215 50 03 office@enaza.ru

Схема интеграции Билинга ENAZA и Партнера для продажи контента на Персональном портале и подписочных услуг
Хороший инструмент повышения дохода с одного Абонента для Оператора связи – продажа цифрового контента. Продажа цифрового контента может осуществляться по 2 направлениям: 
А) Подписка на Антивирусную защиту, игры, музыку в личном кабинете Оператора.
Данная схема позволит использовать личный кабинет Оператора для предложения подписочных услуг Абонентам, включения подписки в тариф.

Реализация заключается в создании на стороне ENAZA фреймов (веб страниц) которые Оператор вставляет в личный кабинет. 
Необходимо реализовать протокол подключения «ПОДПИСКА»

Б) Персональный развлекательный портал, магазин цифрового контента.
Примеры проектов: usi.enaza.ru, stream.enaza.ru, turbodom.ru, shop.hitv.ru, disel.enaza.ru
В результате Оператор получает Персональный портала – магазин цифрового контента со всем каталогом и панелью управления для модерирования комментариев пользователя, выставления витрины, просмотра отчетов. 

Портал контента может быть выполнен в дизайне бренда Оператора, для этого Оператору необходимо предоставить бренд бук или дизайн макеты портала. По договоренности  с менеджерами, ENAZA может состоятельно разработать дизайн макет портала, либо доработать вам ваш макет дизайна. 

Необходимо реализовать протокол подключения «ОПЛАТА ЗАКАЗА». 
Хранение контента. 

Хранение контента может осуществляться по следующим сценариям:
1) Оператор связи  размещает контент на своем оборудовании (хранилище) и выделяет для этого не менее 5 ТБ свободного места. Таким образом 100% контента находится у Оператора в локальной сети. 
+ Максимальная скорость для загрузки контента Абонентом

- Не рациональное использованием серверных мощностей в первые 2-3 месяца.

2)   Оператор связи выделяют ограниченный объем места на хранилище 1 ТБ. ENAZA осуществляет не полную синхронизацию, а кэширование. Таким образом загрузка контента на локальные хранилища Оператора осуществляются только после первого запроса на скачивание данного контента. Таким образом первая загрузка контент осуществляется через внешний канал, а последующие загрузки контента осуществляются локально. 
+ Рациональное использование хранилищ контента

- Возможный негатив при первой загрузке контента от Абонента. .

Протоколы взаимодействия.
1. Протокол взаимодействия «ОПЛАТА ЗАКАЗА».
Партнеру необходимо произвести подключение к шлюзу ENAZA с целью предоставления возможности отправки запросов на списание со счета Абонента средств за контент.
1.1. При выборе Абонентом платежной системы «Лицевой счет Партнера», ENAZA отправляет запрос на страницу биллинга партнера в следующем виде: 

Метод – POST
Параметры: 

order_id - внутренний номер операции 

amount - сумма на оплату 

desc - описание товара 

from - наш идентификатор, "enaza"

hash – md5-хэш-подпись. md5-хэш подпись формируется путем конкатенации (сложении строк) параметров order_id, amount, from и пароля (в тестовом случае 123456).

Биллинг партнера сверяет хэш, и если все в порядке, переводит пользователя на страницу оплаты, ввода логина и пароля для списания средств с лицевого счета. Предлагается реализовать данную страницу на стороне партнера, таким образом мы сведем на нет передачу логина\пароля абонента в незащищенной среде.

Примеры страниц оплаты

https://cabinet.hitv.ru/auth/login 

http://dev.enaza.ru/sample/pay_sample.html 

1.2. После совершения списания средств с лицевого счета Биллинг партнера шлет билилнгу ENAZA http-запрос по url-адресу  https://billing.enaza.ru/cgi-bin/ppo/halius/ps_partnername_gate.result 
Метод – POST

Параметры: 

order_id - внутренний номер операции, переданный биллингом Enaza

amount - сумма

pay_num - номер платежа в биллинге провайдера

client_purse – логин Абонента провайдера

result - результат (0 — платеж проведен или код ошибки) 

date - время совершения платежа в формате гггг-мм-дд чч:мм:СС. Указывается время провайдера.

hash - мд5-хэш из параметров order_id, amount , pay_num, client_purse и пароля.

1.3. Система ENAZA проверяет полученные параметры на соответствие, сверяет хэш. Если все в порядке, заносит данные в биллинг ENAZA. 
Ответ выдается в формате xml
<?xml version="1.0" encoding="utf-8"?> <order><order_id>11</order_id> <error>0</error><error_text>success</error_text><hash>20d135f0f28185b84a4cf7aa51f29500</hash></order>

order_id - внутренний номер операции

error - номер ошибки (0- все в порядке, платеж принят) 

error_text - текст ошибки

hash - мд5-хэш сформированный из параметров order_id, error, error_text  и пароля 

1.4. Биллинг Партнера проверяет полученные параметры, сверяет хэш и в зависимости от того, какую ошибку вернул биллинг ENAZA, переводит пользователя на url https://billing.enaza.ru/cgi-bin/ppo/halius/ps_partnername_gate.return  с параметром order_id.  

В том случае если биллинг ENAZA вернул параметры с ошибкой, биллинг провайдера должен проинформировать менеджера о возможной проблеме – например по электронной почте.

2. Протокол взаимодействия «ПОДПИСКА»
Примеры интеграции подписки в личном кабинете
https://perm.db.ertelecom.ru/
https://newcab.tbt.ru/antivirus/ 

2.1. Биллинг Партнера создает страницы под каждый антивирус. 

2.2. ENAZA разрабатывает страницы которые согласно п.2.3. необходимо вставить фреймом на страницы биллинга Партнера. Данные страницы размещаются на домене Партнера

2.3. На каждой странице Партнер размещает фреймом страницу для каждого Антивируса 

Примеры фреймов: 

http://shop.hitv.ru/antiviruses/drweb 

http://shop.hitv.ru/antiviruses/kasp
http://shop.hitb.ru/antiviruses/nod
http://shop.hitb.ru/antiviruses/panda
http://shop.hitb.ru/antiviruses/outpost
2.4. При открытии пользователем страницы Личного кабинета с любым Антивирусом, биллинг Партнера передает параметром на данную страницу:

Метод POST
Параметры:
Order_id – внутренний номер операции

Cat_id – идентификатор категории продуктов  (2051 – Касперский, 2052 – Доктор Веб, 2053 – Панда, 2054 – НОД 32, 2055 – Игры, 2056 - Музыка)

Сlient_purse – идентификатор Абонента его номер договора.

hash – md5-хэш-подпись. md5-хэш подпись формируется путем конкатенации (сложении строк) параметров order_id, cat_id, user_id и пароля (в тестовом случае 123456).

2.5. При нажатии кнопки «Подписаться» или «Продлить подписку» происходит обмен данными между биллингом ENAZA и Партнера согласно стандартному протоколу описанному в разделе протокол «ОПЛАТА ЗАКАЗА». При этом биллинг Партнера при оплате передает параметр client_purse который сохраняется в биллинге ENAZA  с целью списания денежных средств без акцепта. Так же Абонент при оплате указывается свой номер телефона с целью уведомления его списании средств со счета.

2.6. После активации подписки на Антивирус с Абонента списывается сумма в размере абонентской платы за 1 месяц. После окончания первого периода подписки – биллинг ENAZA отправляет биллингу Партнера запрос по следующей форме с целью списания с Абонента без его акцепта денежных средств со счета за следующий месяц подписки на Антивирус. 

Метод POST
Параметры:
Order_id – внутренний номер операции

Сlient_purse – идентификатор Абонента его номер договора.

Sum – сумма для списания с Абонентского счета

hash – md5-хэш-подпись. md5-хэш подпись формируется путем конкатенации (сложении строк) параметров order_id, user_id, sum и пароля (в тестовом случае 123456).

После получения данного запроса – биллинг Партнера списывает с абонента указанную сумму и возвращает ответ

Order_id – внутренний номер операции

Сlient_purse – идентификатор Абонента его номер договора.

Sum – сумма для списания с Абонентского счета

Result – результат выполнения операции ( 1-деньги списаны, -2 недостаточно средств на счете, -3 договор не существует)

hash – md5-хэш-подпись. md5-хэш подпись формируется путем конкатенации (сложении строк) параметров order_id, user_id, sum, result и пароля (в тестовом случае 123456).

В том случае если Биллинг Партнера возвращает -3 то биллинг ENAZA больше не воспринимает попыток повторно отправить запрос на списание средств. Если Биллинг Партнера вернул -2, то в таком случае биллинг ENAZA приостанавливает действие услуги и совершает повторные попытки в течении следующих 7 дней. Если по прошествии 7 дней деньги не списаны с Абонента, сервис приостанавливается до момент возобновления самим абонентом.

3. Специалисты, курирующие процесс подключения со стороны ENAZA
3.1. По вопросам подключения согласно к Платформе ENAZA.


[image: image4.jpg]


Иохин Павел 
Ведущий разработчик системы биллинга 

+7 906 87 70 515 
ipavel@enaza.ru 
ICQ 211442431 
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 w3b-dev 
3.2. По Вопросам договорных отношений.
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Гурьев Егор 
Генеральный директор ENAZA 

+7 950 4444 088 
egurjev@enaza.ru 
ICQ 255 075 885 
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