Порядок информационно-технологического взаимодействия Сторон 

в рамках Договора.
Обмен данными между хостом МКЦ и сервером Компании происходит по протоколу HTTP с использованием SSL. Компания предоставляет адрес исполняемого сценария для приема платежных документов, доступный через сеть Интернет. Хост МКЦ запрашивает сценарий http-методом POST. Строка запроса передаётся в поле данных http-запроса, сразу за заголовками  http-запроса. Используемая кодировка – WIN-1251.

С целью обеспечения дополнительной безопасности:

· сервер Компании проверяет ip-адрес источника запросов,

· используется клиентский сертификат, подписанный Компанией (опционально),

· используется ЭЦП запросов и ответов (опционально).

В рамках обмена данными между хостом МКЦ и сервером Компании возможна передача двух типов запросов:

· запрос проверки возможности платежа (нефинансовый запрос);

· сообщение о принятом платеже (финансовый запрос).

Оба типа запроса являются обязательной частью транзакции, т. е. используется двухходовая схема проведения платежа: первый запрос – проверка, второй запрос – проведение платежа.

Формат запроса

Данные запроса формируется в виде строки со списком значений параметров в виде:

Название_параметра1=значение_параметра1&Название_параметра2=значение_параметра2&…&Название_параметраN=значение_параметраN<конец строки>

	Наименование параметра
	Тип
	Описание

	type
	Одна цифра
	Тип посылаемого запроса: ‘1’ – нефинансовый, ‘2’ – финансовый.

	reqid
	До 20 цифр
	Идентификатор Клиента в системе Компании (данные, введённые Клиентом на терминале).


	auth_code
	Строка до 20 символов
	Уникальный  идентификатор платежа в МКЦ, передаётся только в финансовом сообщении

	currency
	3 цифры
	Код валюты (810) , только в  финансовом сообщении

	amount
	До 12 цифр
	Сумма платежа в минимальных единицах валюты (в копейках), только в финансовом сообщении

	date
	«ГГГГММДДччммсс»
	Учётная дата платежа в системе МКЦ, только в финансовом сообщении

	signature
	Строка из 128 или 256, в зависимости от длины ключа, шестнадцатеричных цифр
	Опционально. Подпись, формируемая по алгоритму MD5withRSA в шестнадцатеричном представлении. 


Пример:

type=1&reqid=2351213&signature=62DA8915FC59E610E122E8D4DC6A0710AE95E699B0D5B3203D2DB3D3E8B9D5BEA7E82B752450BF2060E037BD63602F762B9A19074F78BFF80CB47304CC216905

type=2&reqid=2351213&auth_code=00011005123420051023&currency=810&amount=10000&date=20051023184158&signature=62DA8915FC59E610E122E8D4DC6A0710AE95E699B0D5B3203D2DB3D3E8B9D5BEA7E82B752450BF2060E037BD63602F762B9A19074F78BFF80CB47304CC216905

В качестве исходных данных для подписи берётся строка параметров до подстроки “&signature=” исключительно.

Формат ответа

Данные ответа формируется аналогично запросу, в виде строки со списком значений параметров в виде:

Название_параметра1=значение_параметра1&Название_параметра2=значение_параметра2&…&Название_параметраN=значение_параметраN<конец строки>

	Наименование параметра
	Тип
	Описание

	ans_code
	Строка 2 символа
	Код ответа (см. Ошибка! Источник ссылки не найден.)

	ansid
	Строка до 100 символов
	Опционально. Произвольная текстовая информация. 

В ответе на нефинансовый запрос передаётся на терминал для подтверждения Клиентом, распечатки на извещении или включения в финансовый запрос.

В ответе на нефинансовый запрос данное поле может быть включено полностью или частично в реестр.

Подробнее см. Ошибка! Источник ссылки не найден..

	message
	Строка до 100 символов
	Опционально. Текстовое сообщение, расшифровывающее код ответа. Сообщение сохраняется в протоколах работы шлюза и доступно сотрудникам Отдела эксплуатации ПЦ. Клиенту не передаётся.

	signature
	Строка из 128 или 256, в зависимости от длины ключа, шестнадцатеричных цифр
	Опционально. Подпись, формируемая по алгоритму MD5withRSA в шестнадцатеричном представлении. 


В качестве исходных данных для подписи берётся строка параметров до подстроки “&signature=”.

Пример:

ans_code=00&ansid=АБВ=209348/08-Иванов_В.М.-@sumin@2000.00&message=Payment+allowed&signature=62DA8915FC59E610E122E8D4DC6A0710AE95E699B0D5B3203D2DB3D3E8B9D5BEA7E82B752450BF2060E037BD63602F762B9A19074F78BFF80CB47304CC216905

Коды ответа

	Код
	Нефинансовый запрос
	Финансовый запрос

	“00”
	Платёж разрешён
	Платёж принят успешно

	“01”
	
	Платёж с таким auth_code уже зарегистрирован

	“02”
	
	Учётная дата отличается от текущей более, чем на 24 часа. Платёж не может быть зарегистрирован.

	“03”
	Неверная подпись

	“26”
	Сервис временно недоступен по административным причинам

	“45”
	Сервис временно недоступен по техническим причинам

	“41”
	Неверное имя пользователя (абонент не найден), в случае идентификации по имени пользователя

	“42”
	Неверный номер карты (абонент не найден), в случае идентификации по номеру карты

	“43”
	Неверный номер счета (абонент не найден), в случае идентификации по номеру счета

	“46”
	Неверный номер телефона (абонент не найден), в случае идентификации по номеру телефона

	“48”
	Неверный номер договора (абонент не найден), в случае идентификации по номеру договора

	“49”
	Системная ошибка (неверные форматы данных и пр.)

	“60”
	Произвольная ошибка. При получении этого кода на терминале отображается сообщение, содержащееся в первом подполе ansid. По сценарию происходит возврат к вводу реквизитов платежа (предыдущая экранная форма перед запросом на хост).

	“62”
	Произвольная ошибка. При получении этого кода на терминале отображается сообщение, содержащееся в первом подполе ansid. Далее происходит выход из платёжного сценария (возврат в главное меню).


Формат ansid
Данные ansid состоят из подполей, разделенных символом “-” (код 45).

Если подполе содержит символы “-”, “ ”(пробел) или “CRLF”(перенос строки), то они должны быть заменены, соответственно, на “=”, “_” или “[b]”. Например «Иван_Иванович_Иванов=Давыдов». Также могут быть использованы символы неразрывный пробел (код 160) и неразрывный дефис (код 173).

Если сумма платежа не должна превышать определенного порогового значения, эта сумма передаётся Компанией в ответе на нефинансовый запрос в качестве одного из подполей ansid в формате “@sumin@<сумма>”, где “<сумма>” – сумма в рублях, разделитель десятичной части – точка (‘.’). На терминале возможна реализация сценария «сдача на мобильный» и других вариантов работы с излишне внесённой суммой наличных.

Если учёт платежей должен производиться по дате Компании, то Компания должен передавать эту дату в ответе на нефинансовый запрос в первом подполе ansid в формате “ГГГГММДД”. Учётная дата Компании не может отличаться от учётной даты МКЦ более чем на сутки.

Реестр платежей

Ежедневно в согласованное время (например, в 10:00), автоматически формируется файл реестра (биллинговый файл), содержащий данные по всем платежам, принятым за предыдущий день. Файл отправляется по электронной почте, зашифрованный и подписанный с помощью пакета PGP.

Формат файла

Имя файла: YYYYMMDD.txt

Формат файла текстовый, по одной строке на каждый платёж. Разделитель полей в строке – символ табуляции (09h), разделитель строк – CRLF (0Dh 0Ah).

	№ поля
	Название
	Тип
	Описание

	1. 
	auth_code
	До 20 символов
	Уникальный  идентификатор платежа в МКЦ

	2. 
	Date
	14 цифр, ГГГГММДДччммсс
	Дата и время регистрации платежа; значение совпадает с соответствующим полем финансового сообщения.

	3. 
	Reqid
	До 20 цифр
	Номер лицевого счета Клиента

	4. 
	Amount
	До 12 цифр
	Сумма (в минимальных единицах валюты), зачисленная Клиенту

	5. 
	Fee
	До 12 цифр
	Сумма комиссии МКЦ

	6. 
	amount2
	До 12 цифр
	Сумма к перечислению Компании


Последняя строка файла является итоговой и включает следующие данные:

	№ поля
	Название
	Тип
	Описание

	1. 
	Date
	8 цифр, ГГГГММДД
	Дата операций, за которую сформирован реестр

	2. 
	Num
	До 10 цифр
	Число платежей в реестре

	3. 
	Amount
	До 12 цифр
	Сумма (в минимальных единицах валюты), зачисленная Клиентам

	4. 
	Fee
	До 12 цифр
	Сумма комиссии МКЦ

	5. 
	amount2
	До 12 цифр
	Сумма к перечислению Компании


Алгоритм обработки файла реестра
В случае неполучения КОМПАНИЕЙ файла до определённого времени, следует обратиться в МКЦ по электронной почте svkr@elecsnet.ru. После выяснения причин, по которым файл не был отослан или получен, файл будет отослан повторно.

В случае если в файле присутствует платёж, не занесённый в режиме on-line, то такой платёж должен быть внесён на основании файла. Если платёж не может быть внесён (в случае, например, блокировки лицевого счёта Клиента), о ситуации следует известить бэк-офис МКЦ, после чего будет выслан скорректированный реестр, не включающий такой платёж.

Если после получения реестра в биллинговой системе КОМПАНИИ останутся платежи, не включённые в файл реестра за данную учётную дату, КОМПАНИЯ должна известить о ситуации бэк-офис МКЦ. После чего МКЦ должен сформировать скорректированный реестр, включающий данные платежи.

