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Введение

Целью данного документа является описание использования встроенного в систему PayBox механизма для подключения собственных платежных шлюзов клиента. Документ содержит общее описание механизма и спецификацию протокола, необходимую для осуществления приема платежей в пользу получателей, не поддерживаемых платежными системами.

Общее описание

Механизм Alternative позволяет пользователю системы PayBox подключить терминал к специфичному получателю услуг: локальный оператор связи, коммунальные платежи и т.п. без изменения программного обеспечения терминала. При этом со стороны пользователя необходима только разработка шлюза для проведения платежа в системе указанного оператора.

При использовании данного механизма полностью сохраняется логика работы программного обеспечения и все дополнительные возможности: сбор информации с использованием системы EventWatch, механизм реализации отложенных платежей.

Все платежи направляются на внешний шлюз непосредственно с терминала. Структурированные файлы, в которых сохраняется информация о принятых платежах в эталонной реализации шлюза, позволяют обеспечить возможность быстрого запуска системы приема платежей.

Требования к платежному шлюзу
Полная реализация платежного шлюза должна обеспечивать обработку следующих запросов от терминала:

1) проверка возможности платежа с определенными реквизитами (Check);

2) проведение платежа с определенным реквизитами (Pay);

3) проверка состояния платежа (Status).
Check
Проверка возможности осуществления платежа выполняется терминалом после сбора необходимой информации непосредственно перед приемом денег. Терминал генерирует идентификатор сессии (случайная величина) и передает ее вместе с запросом. Если в системе сессия с данным номером не закреплена за другим терминалом и может использоваться, то шлюз выполняет проверку возможности проведения платежа и при успешном завершении создает сессию с указанным номером.

Идентификатор сессии используется для проведения платежа и проверки статуса платежа.

Pay
Осуществление платежа выполняется терминалом после приема денег. При проведении платежа используется тот же идентификатор сессии, который был получен на этапе проверки возможности платежа. В случае ошибки выполнения платежа формируется «слепок» платежа и после некоторого промежутка времени будет предпринята попытка повторного платежа.

Status
Статус платежа запрашивается терминалом перед попыткой повторной отсылки платежа в платежный шлюз. Повторная досылка будет осуществляться тогда и только тогда, когда запрос на статус привел к ответу шлюза, что возможность проведения платежа проверена (выполнена операция Check), а запрос на платеж не выполнен (операция Pay не выполнена или завершилась с ошибкой).

Формат передачи данных
Для обмена информации с шлюзом используется протокол HTTP или HTTPS (с использованием SSL).

Параметры платежа передаются методом POST в виде параметров. Ответ шлюза, представляет собой аналогичным образом оформленный список параметров непосредственно в теле документа.

Параметр запроса Content-Length указывается в соответствии с реальной длинной сообщения.

Стандартные параметры, автоматически передаваемые с каждым запросом, приведены в таблице ниже.

Таблица 1 – Стандартные параметры запроса

	№
	Название
	Тип
	Описание

	1
	SessionID
	Строка до 32 символов
	Идентификатор сессии (созданный терминалом при операции Check или ранее сохраненный при других операциях).

	2
	MachineMark
	Строка до 32 символов
	Идентификатор терминала, с которого осуществляется платеж (константа, определяемая в настройках).

	3
	ClearingNumber
	Строка до 32 символов
	Номер для взаиморасчетов для обеспечения разделения групп терминалов на платежном шлюзе (константа, определяемая в настройках)

	4
	Hashcode
	Строка
	Хэш-код всех значений передаваемых с терминала и константы, определенной в настройках. Для формирования хэш-кода используется алгоритм SHA-1. Результирующий бинарный массив кодируется с использованием Base64.


Стандартные параметры, передаваемые с каждым ответом, приведены в таблице ниже.

Таблица 2 – Стандартные параметры ответа

	№
	Название
	Тип
	Описание

	1
	SessionID
	Строка до 32 символов
	Идентификатор сессии (созданный терминалом при операции Check или ранее сохраненный при других операциях).

	2
	ErrorCode
	Целое
	Результат выполнения операции. Предопределенные коды приведены в таблице ниже.

	3
	ClearingNumber
	Строка до 32 символов
	Номер для взаиморасчетов для обеспечения разделения групп терминалов на платежном шлюзе (константа, определяемая в настройках)

	4
	Hashcode
	Строка
	Хэш-код всех значений передаваемых с терминала и константы, определенной в настройках. Для формирования хэш-кода используется алгоритм SHA-1. Результирующий бинарный массив кодируется с использованием Base64.


Таблица 3 – Стандартные коды ошибок

	Код ошибки
	Описание
	Примечание

	0
	Операция завершилась успешно
	Возвращается шлюзом для всех запросов, обработка которых полностью выполнилась.

	1
	Сессия уже существует
	Возвращается шлюзом в том случае, если в запросе на проверку возможности платежа передан номер сессии (SessionID), который уже использовался ранее.

	2
	Сессия не найдена
	Возвращается шлюзом в том случае, если указанный в запросе на платеж или проверку состояния платежа номер сессии (SessionID) не определен в системе (с использованием запроса Check).

	3
	Терминал не зарегистрирован
	Возвращается шлюзом в том случае, если переданный идентификатор терминала (MachineMark) не обнаружен в базе данных платежного шлюза.

	4
	Контрагент не зарегистрирован
	Возвращается шлюзом в том случае, если переданный идентификатор для взаиморасчетов (ClearingNumber) не обнаружен в базе данных платежного шлюза.

	5
	Терминал не соответствует контрагенту
	Возвращается шлюзом в том случае, если терминал, соответствующий переданному идентификатору (MachineMark) принадлежит контрагенту, отличному от соответствующего идентификатору (ClearingNumber).

	6
	Терминал заблокирован
	Возвращается шлюзом в том случае, если обработка запросов от указанного терминала приостановлена (по любой причине).

	7
	Недостаточно средств
	Возвращается шлюзом в том случае, если при проведении платежа не хватило суммы депозита для его выполнения.

	8
	Ошибка хэш-кода
	Возвращается шлюзом при несовпадении переданного и рассчитанного хэш-кода для запроса. Вероятно несоответствие секретной строки на терминале и на сервере.

	9
	Ошибка запроса
	Возвращается шлюзом при невозможности разобрать запрос (не указаны необходимые параметры).

	10
	Общая ошибка шлюза
	Возвращается шлюзом при общей неработоспособности (нет связи с БД, некорректная конфигурация и т.п.)

	11
	Шлюз получателя недоступен
	Возвращается шлюзом в том случае, если шлюз получателя недоступен.

	12
	Параметры платежа неверны
	Возвращается шлюзом в том случае, если шлюз получателя отказал в принятии платежа с указанными параметрами (например, неверный номер телефона, несуществующий лицевой счет и т.п.).

	13-99
	Зарезервированы
	Коды зарезервированы для возможного использования. Реализуемые пользователем шлюзы должны возвращать специфичные коды ошибок начиная с кода 100.

	100-1000
	Пользовательские коды ошибок
	


Check

При выполнении запроса на проверку передаются все определенные поля интерфейса, настроенные в конфигурации терминала в соответствии с отображением полей на параметры запроса.

При получении ответа все дополнительные параметры разбираются в соответствии с настройками и добавляются для отображения в интерфейсе терминала.

Запрос на проверку возможности платежа
SessionID=AAAAAAAAA&MachineMark=<MachineMark>&ClearingNumber=<ClearingNumber>&AccountNumber=123456&Hashcode=SHA-1(AAAAAAAAA, <MachineMark>, <ClearingNumber>, 123456, <MachineSecret>)
Здесь в качестве дополнительного параметра передается номер лицевого счета (AccountNumber).

Ответ на запрос (успех)
SessionID=AAAAAAAAA&ErrorCode=0&ClearingNumber=<ClearingNumber>&Login=user1&Hashcode=SHA-1(AAAAAAAAA, 0, <ClearingNumber>, user1, <MachineSecret>)
Здесь в качестве ответа (свойства для отображения) клиенту передается параметр Login, который после проверки будет передан в интерфейс.

Ответ на запрос (ошибка)

SessionID=AAAAAAAAA&ErrorCode=12&ClearingNumber=<ClearingNumber> &Hashcode=SHA-1(AAAAAAAAA, 12, <ClearingNumber>, <MachineSecret>)
Здесь был получен ответ с кодом ошибки 12 («Параметры платежа неверны»). Важно, что дополнительные параметры (как «Login» из предыдущего примера) в случае получения сообщения об ошибке не разбираются клиентом.

Pay
При выполнении запроса на проведение платежа передаются все определенные поля интерфейса, настроенные в конфигурации терминала в соответствии с отображением полей на параметры запроса.

Параметры ответа на запрос не разбираются и не используются.

При проведении платежа целесообразно передавать сумму платежа к зачислению. Рекомендуется определять это свойство с названием Amount.
Запрос на проведение платежа

SessionID=AAAAAAAAA&MachineMark=<MachineMark>&ClearingNumber=<ClearingNumber>&AccountNumber=123456&Login=user1&Amount=100.0&Hashcode=SHA-1(AAAAAAAAA, <MachineMark>, <ClearingNumber>, “123456”, “user1”, “100.0” <MachineSecret>)
Ответ на запрос (успех и ошибка)
SessionID=AAAAAAAAA&ErrorCode=<ErrorCode>&ClearingNumber=<ClearingNumber> &Hashcode=SHA-1(AAAAAAAAA, <ErrorCode>, <ClearingNumber>, <MachineSecret>)
Status
При запросе на состояние платежа передаются только стандартные параметры. Из ответа обрабатывается код ошибки для принятия решения о необходимости выполнения платежа.

Таблица действий в зависимости от кода ошибки приведена в таблице ниже.

	Код ошибки
	Описание
	Действие

	0
	Операция завершилась успешно
	Платеж уже проведен, но информация об этом не поступила ПО терминала. Отложенный платеж отменяется.

	1
	Сессия уже существует
	Сессия создана и существует возможность проведения платежа. ПО терминала выполнит попытку повторного проведения платежа.

	3-1000
	Прочие ошибки
	Проверка состояния в текущий момент невозможна. Попытка проведения платежа откладывается.


Запрос на состояние платежа

SessionID=AAAAAAAAA&MachineMark=<MachineMark>&ClearingNumber=<ClearingNumber&Hashcode=SHA-1(AAAAAAAAA, <MachineMark>, <ClearingNumber>, <MachineSecret>)
Ответ на запрос (успех и ошибка)
SessionID=AAAAAAAAA&ErrorCode=<ErrorCode>&ClearingNumber=<ClearingNumber> &Hashcode=SHA-1(AAAAAAAAA, <ErrorCode>, <ClearingNumber>, <MachineSecret>)
Эталонная реализация

Для клиентов, реализующих прием платежей в пользу специфичных получателей доступна эталонная реализация (reference implementation) платежного шлюза в виде веб-приложения на языке Java2.
Эталонная реализация обеспечивает:

1) прием и обработку информации от терминала;

2) запись информации о проведенных платежах в базу данных;

3) запись информации о проведенных платежах в структурированные файлы с ежедневной ротацией;

4) хранение базы данных по терминалам/контрагентам;

5) ответ на запрос о проверке возможности проведения платежа и платеже выбирается случайным образом для обеспечения возможности отладки системы;

6) тестовый интерфейс для кодирования сообщения, как оно ожидается сервером для проверки корректности формирования хэш-кода;

7) возможность просмотра информации о всех накопленных платежах.
Заключительные положения

Если у Вас возникнут дополнительные вопросы относительно содержания данного документа, пожалуйста, обращайтесь к нам в любое удобное для Вас время. 

C уважением и надеждой на сотрудничество,

Александр Тимофеев,

менеджер проектов,

e-mail: timofeev@sfour.ru
Телефон: +7 (095) 740 58 49
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